Temeljem odredbi &l. 125. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli (
NN 87/08, 86/09, 92/10, 90/11, 16/12, 86/12, 94/13, 152/14 7/17,68/18, 98/19 i64/20),
Protokola o postupanju u slu€aju nasilja medu djecom i mladima (Ministarstvo obitelji,
branitelja i medugeneracijske solidarnosti, 2004.), Protokola o postupanju u slucaju
seksualnog nasilja ( 70/18 ) , Pravilnika o nacdinu postupanja odgojno-obrazoVnih
radnika Skolskih ustanova u poduzimanju mjera zastite prava ucenika te prijave svakog
kréenja tih prava nadleZnim tijelima (NN 132/13), Protokola o pokretanju psiholoskinh
kriznih intervencija u sustavu odgoja i obrazovanja (MZO, 2015.), Akcijskog plana za
prevenciju nasilja u Skolama 2020-2024., Strategije Vije¢a Europe za prava djeteta
(2016.-2021.), Strategije obrazovanja, znanosti i tehnologije, Zakona o zastiti na radu
(NN 71/14, 118/14, 154/14, 94/18 1 96/18 ), Statuta Skole i Pravilnika o Kuénom redu
Skolski odbor donosi

PLAN POSTUPANJA U SLUCAJU ELEKTRONICKOG NASILJA

Clanak 1.

Plan postupanja u slugaju elektroni¢kog nasilia u $koli odnosi se na prevenciju
mogucih situacija povecanog rizika i na postupanje u konkretnim situacijama s ciljem
zastite djece i mladih. Plan utvrduje obveze, odgovornosti i protokol postupanja u
situacijama virtualnog nasilja u $koli te se temelji na zakonskim odredbama. O
nacinima i koracima postupanja svih sudionika odgojno-obrazovnog procesa u
sluCajevima nasilja je potrebno upoznati sve uéenike na satovima razredne zajednice,
a roditelje na roditeljskim sastancima.

Plan postupanja u slu€aju virtualnog i seksualnog nasilja u $koli treba biti dostupan na
web stranici Skole.

Clanak 2.

Elektronicko nasilje definira se kao svaka zlonamjerna i ponavijana uporaba
informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela steta, odnosno
najCesce kako bi se osobu ponizilo, zadirkivalo, prijetilo ili zlostavljalo na neki drugi
nacin. Ono mozZe ukljucivati slanje anonimnih poruka mrznje, poticanje grupne mrznje,
nasilne napade na privatnost (otkrivanje osobnih informacija o drugima, ,provaljivanje*
u tude e-mail adrese i dr.), kreiranje internetskog sadrzaja koji sadrZi price, crteze, slike
i/ili neprimjerene Sale, uhodenje, vrijedanje, Sirenje nasilnih i uvredljivih komentara,
izlaganje dobi neprimjerenim sadrzajimai sl..

ElektroniCko zlostavljanje uklju¢uje sve gore navedene radnje koje su ponavljane,
namjerne, $tetne i obavljene u odnosima u kojima postoji neravnoteza moéi, a koja
proizlazi iz superiornosti podiniteljia u odnosu na Zrtvu. Superiornost moze biti
nametnuta koristenjem digitalnih sadrzaja, posjedovanjem kompromitiraju¢ih sadrzaja
ili bilo kojim drugim sredstvom kojim se poginitelj koristi da bi uspostavio moé nad
Zrtvom.
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Clanak 3.

Tablica 1. OBLICI ELEKTRONICKOG NASILJA

OBLIK NASILNOG
PONASANJA

KRATKI OPIS

Izravno nasilje

Uklju€uje slanje uznemirujucih poruka, kradu ili promjenu
lozinki, kradu ili promjenu nadimaka, objavu privatnih
podataka ili neistina, slanje uznemirujucih slika,
postavljanje zlonamjerne internetske ankete o Zrtvi, slanje
virusa, slanje pornografije i neZeljene poste, lazno
predstavljanje, poticanje grupne mrznje, ugrozavanje
privatnosti, uznemiravanje, uhodenje, vrijedanje,
nesavjestan pristup Stetnim sadrzajima te Sirenje nasilnih i
uvredljivih komentara. .

Nasilno ponasanje
preko posrednika

Ukljuéuje napad pocinitelja na Zrtvu preko treé¢e osobe.

Verbalno nasilje

Namjerno koristenje uvredijivih rijeci s ciliem nanosenja
psiholoske povrede drugoj osobi (npr. vrijedanje, nazivanje
ruznim_imenima, psovanje, izazivanje straha prijetnjama).

Relacijsko nasilje

Manipuliranje vr8njackim odnosima s ciliem unistavanja
osjecaja prihvaéanja, prijateljstva i pripadanja, odnosno
usmjereno je na isklju€enje zZrtve iz vrénjackog drustva
(npr. ne ukljucivanje osobe u grupne razgovore i
aktivnosti).

Elektronicko
seksualno nasilje

Predstavlja oblik nasilja koji uklju¢uje slanje i dijeljenje
sadrzaja seksualne prirode koji sluZe za seksualno
uznemiravanje druge osobe i zadovoljenje viastitih
seksualnih potreba.

Elektroni¢ko seksualno nasilie obuhvaca i objavljivanje iili
prosljedivanje intimnih slika i snimki bez pristanka osobe,
Sirenje glasina koje se odnose na seksualni Zivot Zrtve,
zadovoljenje pohote pred djecom ili mamljenje djece za
zadovoljenje spolnih potreba, uklju¢ivanje djece u
pornografske aktivnosti. Ovakvi sadrzaji mogu sadrzavati
poruke, slike, komentare, video uratke te druge audio-
vizualne materijale intimnog sadrZaja (prikaz intimnog
dijela tijela, prikaz spolnih odnosa, poruke seksualiziranog
sadrzaja).

Clanak 4.

Tablica 2. METODE ELEKTRONICKOG NASILJA

Grubo online
sukobljavanje

Kratkotrajna rasprava izmedu dvije ili viSe osoba koju
karakterizira ljut, eksplicitan i vulgaran govor, uvrede, a
ponekad i prijetnje.

Pocinitelj nasilja ima za cilj izazvati bijes, tugu i/ili poniZenje
kroz namjerno izazivanje sukoba.

Uznemiravanje

Opetovano slanje okrutnih, uvredljivih, neprijateljskih i
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provokativnih poruka pojedincu/ki ili grupi. Najcedée se
dogada putem privatnih poruka, a cilj po&initelja nasilja je

prijete¢im radnjama dovesti drugu osobu u poniZavajuéi ifili
podredeni poloZaj.

7S

Ogovaranje i Izmisljanje informacija o Zrtvi s ciliem povrede osobe te
klevetanje njihovo elektroni¢ko slanje i dijeljenje. Ukljuéuje slanje i
objavljivanje neistinitih i uvredljivih informacija o drugoj osobi
S namjerom ugroZavanja njene reputacije.
Lazno Uzimanje tudeg identiteta, stvaranje laznog profila, hakiranje
predstavljanje | ili neovlasteno kori$tenje tudeg online raguna te slanje poruka
i drugih sadrZaja u tude ime s namjerom da se kod Zrtve
izazove neugoda ili kako bi se unidtio njen ugled i prekinula
prijateljstva.
Javno Javno objavljivanje podataka koje je Zrtva poslala poginitelju
razotkrivanje nasilja u povjerenju. Ukljuéuje objavljivanje privatnog ili

osjetljivog sadrZaja koji je pocinitel; ili treéa osoba
manipulacijom navela Zrtvu da otkrije o sebi ili sebi bliskim
osobama. Cilj javnog objavljivanja je da se druga osoba
povrijedi i ponizi ili kako bi se osvetili nekome.

Obmanjivanje

Koristenje prijevare i obmane kako bi se drugu osobu navelo
da otkrije svoje privatne podatke, informacije i tajne, a zatim
zlouporaba dobivenih informacija - objavljivanje podataka,
ucjenjivanje ili laZzno predstavljanje, krada podataka.

Socijalno Namjerno izopéavanje, odbacivanje, ignoriranje ili
isklju€ivanje isklju€ivanije pojedinaca iz internetskih grupa.

Prijetnje i Opetovano slanje prijeteéih poruka te neprestani pokusaji

uhodenje uspostavljanja i nastavljanja neZeljenog kontakta zbog kojih

se Zrtva pocinje bojati za vlastitu sigurnost i dobrobit. Moze
biti izraZeno prilikom komunikacije s nepoznatim osobama te
u sluajevima seksualnog nasilja putem Interneta.

Video snimanje

Snimanije ili fotografiranje u situacijama koje su za Zrtvu
ponizavajuce ili neugodne ukljugujuéi izazivanje i snimanje
tuénjave ili drugih nasilnih sadrZaja te njihovo Sirenje.

fotografija

Izmjena Zlonamjerna razmjena fotografija i/ili snimki Zrtve bez njene
qozvole i/ili objava istog na Internetu.

[ fe snimki

Clanak 5.

Znakovi koji ukazuju nastavnicima da je uéenik/uéenica mozda

|
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dozivio/dozivjela nasilje:

vidljiv umor

zamjetna promjena u ponasanju (npr. iznenadni i neprikladni izljevi bijesa ili
frustracije)

nedostatak samopouzdanja
socijalna izolacija i osamljivanje
povucenost u razrednim ili grupnim aktivnostima u kojima je prethodno bio/bila
aktivno uklju¢en/a

drugi ucenici gal/je ismijavaju kada govori

promjene u ocjenama (iako najées$ce silazno, u nekim sluéajevima uéenici
mozda provode vi$e vremena ucedi sami i imaju malo rekreativnih odugaka).

fad

Znakovi koji ukazuju nastavnicima da se uéenik/uéenica mozda nasilno
ponasa:

prkosno, nepristojno, izazivaju¢e ponasanje nakon ugitelieve opomene
voda ometanja rada u razredu, posebno poti¢e malu skupinu drugih uéenika
malo ili uopCe nema obzira za vlasnistvo drugih uenika

drugi u€enici mi¢u mu/joj se s puta na hodnicima i tijekom odmora
ignoriranje uciteljeve upute da slusa ili da prestane pri¢ati

nevoljkost za aktivnim uklju€ivanjem u razredne ili grupne aktivnosti
otvoreno podcjenjuje doprinos drugih udenika nastavi

nedostatak brige za $kolski i domaéi rad.

Znakovi koji ukazuju roditeljima/ zakonskim skrbnicima da je uéenik/uéenica
ukljuéen u nasilje:

promjene u skupinama prijatelja (npr. gubitak skupine prijatelja)
neobjadnjeno pogorsanje ocjena

izrazavanje nezadovoljstva §kolom

ima Zelju ,praviti se vazan“ posebno pred drugima

izrazava ljutnju ili iritiranost drugim ugenicima (ukljugujuéi podcjenjivacke
komentare o njima ili prijetnje da ¢e ih udariti)

frustracija doma¢om zadaéom

dominacija ili pokoravanje brace i sestara

prestaje koristiti ratunalo ili mobitel (gasi ekran) kad se netko pribliZi, skriva
8to radi na racunalu ili mobitelu

Cini se nervozno ili razdrazljivo kada koristi radunalo ili mobitel

pretjerano provodi vrileme uz mobitel ili radunalo

postaje nervozan ili ljut kada mu se ogranigi ili ukine koristenje radunala ili
mobitela

Clanak 6.

Sljedec¢i znakovi u skoli i kod kuée mogu ukazivati da je uéenik/uéenica
uklju€en u nasilje, a navedeni znakovi mogu biti prisutni i kod uéenika/uéenice
koji je ukljuéen u elektroniéko nasilje:

neodredene glavobolje, bolovi u trbuhu (&esto traZi da ostane kod kuce)
izljevi bijesa

-reagira tako da udara ili ustukne
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umor (povezan s poremecajima spavanja)

gubitak apetita

neobjasnjivo plakanje

nevoljkost za samostalnim hodanjem/ putovanjem do $kole

izbjegavanje u€enika koje je prije smatrao/la prijateljima

ostajanje kod kuce navecer ili vikendima (promjena u odnosu na prijadnje
navike izlaZenja i druzenja)

krada novca ili predmeta iz kuce (bez da sebi kupuje nove stvari)
ostajanje do kasna u $koli (da bi izbjeglo druge uéenike izvan $kole)
postaje introvertirano, sumorno raspoloZeno, ne trazi paznju i/ili izrazava
sumnju u sebe

pojaCana nelagoda kod izraZzavanja tjelesne privrZzenosti

lako je ometeno, zaboravljivo (indikacija da je zaokupljeno ne&im drugim)
prestaje koristiti ratunalo/mobitel ili je vidljivo povecanje vremena provedenog
na Internetu u odnosu na prije _

Cini se nervozno ili razdraZljivo kada koristi radunalo ili mobitel

spominje nepoznate osobe

pridaje sve vecu vaznost aktivnostima i osobama na Internetu

zatvara stranice, chatove i/ili skriva mobitel kada roditelji udu u sobu ili kada se
druga osoba pribliZi

stres prilikom Citanja poruka, odnosno primanja razli¢itih sadrzaja
izbjegavanje razgovora o uporabi ragunala i Interneta

brisanje korisni¢kih rauna ili otvaranje puno novih

puno novih kontakata na mobitelu i/ili drudtvenim mrezama

"~

Clanak 7.

Ravnatelj/ica Skole ima odgovornost za sljedec¢e postupke:

1.
2.
3.

4.
5.

6
7.
8

postivanje zakonitosti u radu ustanove,
educiranje zaposlenika o pravilnicima i podzakonskim aktima,

koordiniranje i nadziranje aktivnosti u slu¢aju sumnje na nasilje uz davanje uputa
zarad,

promptno reagiranje ustanove u slu¢aju nasilja,

obavljanje razgovora s osobom koja je prijavila nasilje te prikupljanje informacija o
slucaju,

. obavljanje razgovora sa zlostavljadima i Zrtvama,

poduzimanje odgovarajuéih mjera u skladu sa zakonskim odredbama,

obavljanje razgovara s roditeljima/staratelima o slugaju u cilju njihovog
informiranija,

9. obavjestavanje nadleznih institucija u slugaju potrebe,

10. pracenje u€inaka poduzetih mjera,

11. koordiniranje rada $kolskih povjerenstava i razmjena informacija,

12. prikupljanje i objedinjavanje biljeski, izjava i izvje$¢a,

13. podnoSenje godiSnjeg izvjestaja,

14. obavjestavanje Ministarstva znanosti i obrazovanja sukladno potrebi,

15. omogucavanje kontinuirane meduresorne suradnje radi zastite prava uéenika.
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Clanak 8.

Smjernice o postupanju za nastavnike:

1. Ukoliko se utvrdi sumnja na elektroni¢ko nasilje, zajedno sa struénim suradniipima
Skole obaviti zasebne razgovore s uéenikom — Zrtvom elektroniékog nasilja, uéenikom
— pociniteliem elektroni¢kog nasilja te s ugenicima — svjedocima ili promatradima
elektroni¢kog nasilja

2. Pozvati roditelje/zakonske skrbnike ucenika uklju¢enih u elektroni¢ko nasilie na
individualne i/ili grupne razgovore

3. Odrzati sastanak sa struénim suradnicima u $koli i raspraviti o rieSenju i daljnjem
postupanju. Donijeti odluku o izricanju pedagoskih mjera u skladu sa Statutom gkole ili
sukladno odluci Povjerenstva za sigurnost.

4. Odrzati zajednicki sastanak s djetetom — pociniteliem elektroni¢kog nasilja,
roditeliem i stru¢nim djelatnicima $kole s ciliem definiranja individualnog plana
postupanja prema ucéeniku. i

Clanak 9.

Smjernice o postupanju za struéne suradnike:

1. Zajedno s nastavnicima obavljaju zasebne razgovore sa Zrtvom, pociniteljima i
svjedocima.

2. OdrZati zajednicki sastanak s djetetom — poéiniteliem elektroni¢kog nasilja,
roditeljem i razrednikom i/ili nastavnikom koji je ukljuéen u dogadaj s ciliem definiranja
individualnog plana postupanja prema djetetu, informiranja o potrebi poduzimanja
mjera u skladu sa Statutom $kole, zakonom i drugim propisanim pravilima. Isti razgovor
odrzati i s djetetom koje se naslo u ulozi Zrtve.

3. Odrzati sastanak s razrednikom i/ili nastavnikom koji je ukljugen u dogadaj i
Povjerenstvom za sigurnost te raspraviti o rje$enju i daljnjem postupanju. Donijeti
odluku o izricanju pedago$kih mjera u skladu sa Statutom $kole, zakonskim i drugim
propisima te obavijestiti nadleZne institucije o izre¢enoj mjeri.

4. Prijaviti nasilje policiji ukoliko se procijeni da je potrebno.

5. Prijaviti nasilje nadleznom centru za socijalnu skrb ukoliko se procijeni da je
potrebno.

6. Utvrditi uzroke/povod nasilnog ponasanja i djelovati na slabljenje rizi¢nih i jadanje
zastitnih ¢imbenika.

7. Osigurati potrebnu psihosocijalnu pomoé¢ i podrsku uéenicima ukljuéenim u
elektroni¢ko nasilie, ako je moguée unutar gkole ili pruziti informacije o dostupnim
organizacijama i institucijama koje navedeno pruzaju.

8. Osigurati potrebnu pomo¢ i podréku roditeljima/zakonskim skrbnicima u razvoju
roditeljskin kompetencija, ako je moguée unutar $kole ili pruzanjem informacija o
dostupnim organizacijama i institucijama koje navedeno pruzaju.

Clanak 10.

Duznosti roditelja/zakonskog skrbnika u sluéaju ukljuéenosti uéenika u
elektronicko nasilje:

1. U slucaju saznanja o postojanju elektroni¢kog nasilja poduzeti sve potrebne mjere
da se nasilje prekine, a dijete zastiti (npr. prijava neprimjerenog sadrZaja, pohrana
dokaza i drugo).
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2. Odazvati se na individualni i grupni razgovor s nastavnim i struénim osobljem $kole
ukoliko ili kada postoji sumnja da je njihovo dijete Zrtva ili poéinitelj elektronickog
nasilja.

3. Sudjelovati u individualnim i grupnim razgovorima s djetetom, nastavnim i strucnim
osobljem te razgovorima u koje su ukljuéeni i drugi roditelji. '

4. Sudjelovati u izradi individualnog plana postupanja u sluéaju elektroniékog nasilja.
5. Pruziti djetetu potrebnu pomo¢ i podrsku, poticati ga na izraZzavanje misljenja,
poticati ga na preuzimanje odgovornosti za svoje postupke, poticati nenasilno
rieSavanje sukoba.

6. Podrzati uklju€ivanje djeteta u individualni i grupni tretman.

7. Prema potrebi i procjeni stru¢njaka osigurati stru¢nu pomoé i podréku djetetu u
nadleznoj ustanovi izvan §kole.

8. Uspostaviti aktivnu i redovitu suradnju sa struénim djelatnicima odgojno —
obrazovnih ustanova, ustanova socijalne skrbi i zdravstvenih ustanova, u provodenju
tretmana koji je u najboljem interesu djeteta. .

9. UkljuCivanje prema potrebi u individualni i/ili grupni rad s ciliem unaprijedenja
roditeljskin kompetencija, dobivanja potrebne podrske i pomoéi djetetu i stjecanja
boljeg uvida u djetetove potrebe i nagin funkcioniranja.

Clanak 11.
S ciljem prevencije virtualnog zlostavljanja vazno je:

1. Podizanje svijesti uéenika kroz edukacije kako bi ih se podutilo sigurnijem i
odgovornijem ponasanju na Internetu.

2. Na satovima razredne zajednice i u okviru Skolskog preventivnog programa uéenike
treba uputiti u dobra i lo8a ponasanja te posljedice njihovog neprimjerenog djelovanja
na druge ljude. Takoder je potrebno informirati uéenike o zakonskim posljedicama
vr$enja elektroni¢kog zlostavljanja.

3 Osigurati redovitu meduresornu suradnju usmjerenu na reduciranje rizi¢nih i jaanje
zastitnih ¢imbenika pozitivnog i prosocijalnog ponasanja u uzem i Sirem $kolskom
okruzenju.

Clanak 12.
Skolskim kurikulom i Godisnjim planom i programom predvidaju se preventivne
aktivnosti, kao i promicanje modela nenasilnog rie$avanja sukoba te zastite prava
ucenika. Osim preventivnih aktivnosti u radu s uéenicima, predvidena je i edukacija
roditelja i djelatnika.

Clanak 13.
Ovaj Plan donijet je na sjednici Skolskog odbora dana 09. srpnja 2021., a objavljen je

na oglasnoj plo¢i dana 12. srpnja 2021.
Ovaj Plan stupa na snagu danom objave na oglasnoj ploéi $kole.
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OBRAZAC PRIJAVE ELEKTRONICKOG NASILJA

(Popunjava struéni suradnik ili nastavnik koiji je bio nazoc¢an ili neposredno
obavijesten o dogadaju. Obrazac o dogadaju je sastavni dio izvje$c¢a Skole o
dogadaju.)

Ime i prezime podnositelja prijave ili sumnje na nasilje:

Ime i prezime Zrtve nasilja:

Ime i prezime pocinitelja nasilja:

Ostale osobe ukljuene u sluéaj nasilja (promatradi):

Detaljan opis okolnosti u slu¢aju nasilja:

Datum:

Obrazac popunio/la:
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