Na temelju Clanaka 181. Statuta Srednje $kole-Centra za odgoj i obrazovanje, Zagreb,
Zagorska 14 , Skolski odbor na sjednici odrzanoj dana 11. travnja 2018. godine, donio je

Clanak 1.

Ljudski i informacijski resursi se smatraju najvaznijim vrijednostima Skole. Stoga je
za sigurno rukovanje informacijama potrebno uspostaviti pravila njihova koristenja
kao i ponasanja njihovih korisnika.

Rad Skole ovisi o radu $kolske infrastrukture. Zbog toga Skolska racunala moraju biti
podesena da omoguce neometan pristup i koristenje informacija potrebnih u nastavi i
drugim aktivnostima vezanim za rad Skole.

U Skoli je potrebna neprekidna edukacija u€enika, nastavnika i svih zaposlenika kako
bi se mogao odrZati korak u koristenju IKT-a, kao i s nadolazeéim prijetnjama
racunalnoj sigurnosti.

Clanak 2.
. Ovaj Pravilnik vrijedi za sve korisnike IKT Skole.
Infrastruktura CARNE-tove mreze je postavljena u studenom 2017. godine.

Ucenici, nastavnici i svi $kolski djelatnici moraju se pridrzavati uputa za nesmetano i
sigurno koristenje IKT-a koje im moze dati administrator (tehnicar) i administrator e-
dnevnika Skole.

Clanak 3.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije je
dio sigurnosne politke Skole. Oblikovan je uzimajuéi u obzir preporuke
EACEA/Eurydice mreze (http://eurydice.hr ) koja analizira i pruza informacije o
europskim obrazovnim sustavima, a usmjerena je na strukturu i organizaciju
obrazovanja u Europi na svim razinama.

Pravilnik je donesen sa svrhom:

unaprjedenja sigurnosti $kolske informati¢ke opreme i mreze

e jasnog definiranja nadina prihvatljivog i dopustenog koristenja IKT resursa
Skole

e zastite informacijskog sadrZaja i opreme

o zastite korisnika od razli¢itih vrsta internetskog zlostavljanja



e promoviranja sustava i usluga koji su najprikladniji za mlade

e poticanja aktivhog sudjelovanja djece u radu s IKT-om promovirajuci sigurno,
odgovorno i u€inkovito koristenje digitalnih tehnologija u mreznoj zajednici

e propisivanja sankcija u sluCaju krsenja odredbi Pravilnika.

Cili sigurnosne politike Skole je propisati odredbe koje imaju za cilj upravljanje svim
primjenjivim aspektima sigurnosti informacijskih sustava. Njime se propisuju obveze i
prava Korisnika informacijskin sustava, raspodjela odgovornosti, plan odrzavanja,
dokumentiranje sustava itd. Nadalje, sigurnosna politika mora obuhvatiti i podruéje
upravljanja rizicima, incidentima te postupcima kako se oporaviti od incidenta.

Vecina mjera zastite implementirana su od strane davatelja internetskih usluga-
CARNet. Njihovi serveri blokiraju sadrzaje i stanice sumnjivog karaktera.
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Clanak 4.
Materijalni i nematerijalni resursi:

e korisnici IKT infrastrukture su u€enici, nastavnici, ostali djelatnici i povremeni
korisnici

« o kompletna raCunalna mreza i racunalna oprema smatraju se IKT

infrastrukturom &iji je vlasnik Skola

e virtualnim Skolskim prostorom smatra se Skolsko mrezno mjesto na adresi
www.ss-czoio.hr i sva sluzbena sSkolska mjesta na drustvenim mrezama te
svako mrezno mjesto na kojem se udenici i zaposlenici Skole javljaju kao
njeni sluzbeni predstavnici

Clanak 5.

Nacelo povijerljivosti informacija podrazumijeva da informacije moraju biti dostupne
samo onome kome su namijenjene. U skladu s ovime Skola razlikuje interne, javne i
povjerljive informacije.
e skupinu javnih informacija &ine one informacije koje opisuju djelatnosti Skole,
a njihova javna dostupnost je u interesu Skole. Tu spadaju kontakt podatci
Skole, promidZbeni materijal i ostale informacije s web stranice.
e interne informacije su one koje se odnose na podatke pojedinca (kontakt
podatci, fotografija osobe, podatci iz evidencije koju vodi Skola itd.

Skola koristi brojne sluzbene aplikacije u svrhu prikupljanja, obrade i slanja podataka
te su navedene informacije povijerljive. Djelatnici zaduzeni za unos podataka obvezni
su &uvati povijerljive informacije te iste ne smiju prosljedivati neovlastenim osobama.
To se odnosi na pristup podatcima: e-dnevnika, e-matice, racunovodstvenih,



administrativnih te drugih mreznih aplikacija i programa koji sadrze osobne podatke
djelatnika ili u¢enika. Djelatnici Skole zaduzeni za unos i ¢uvanje navedenih
podataka trebaju svoja raunala zastititi lozinkom koju ne smiju davati neovlastenim
osobama jer u suprotnom &ine povredu iz radnog odnosa sankcioniranu vazeéim
propisima.

Tude osobne podatke zabranjeno je koristiti bez dopustenja-privole osobe .

Clanak 6.
Skolska oprema se mora &uvati | pazljivo koristiti.

S obzirom na dostupnost financija sigurnosne mijere zastite podataka su na
prosjecno zadovoljavajuéoj razini. Trenutno sva racunala koja su na Windows
operativnim sustavima posjeduju vatrozid, a noviji operativni sustavi posjeduju
Windows Defender Security Center. Dvadeset racunala u uredima, knjiznici te sva
prijenosna raCunala imaju zastitu licenciranim NOD32 antivirusnim programom. Na
racunalima koja se koriste u uredima, zbornici i 2 nastavnitka u knjiznici osiguran je
redovit backup podataka kako bi se sprijecio trajan gubitak istih.

Nastavnici i ostali djelatnici koji se spajaju na racunalnu mrezu sa svojim privatnim
pametnim telefonima Ciji su sustavi android, los windows operativnim sustavima,
nemaju nikakvu zastitu.

&

wMZaposI»s:nici Skole prijavljuju kvarove putem mail-a $kolskoj knjizni¢arki.
Clanak 7.

Zaposlenici nasSe skole posjeduju AAI@EduHr korisnicki raéun i korisni¢ki raéun za
koristenje Office 365-Sharepoint . Skola ima cjelokupno poslovanje i komunikaciju
IKT-a organizirane putem Office-365 i Sharepoint-a.

Djelatnici su duzni Koristiti email Office-365 (ime.prezime@ss-czoio.hr ) sustava u
sluzbenoj komunikaciji s nadleznim tijelima i drugim institucijama iz sustava znanosti i
obrazovanja te su isti duzni instalirati na Skolske uredaje (tablete i prijenosna
racunala) koja su dobili na koristenje.

Clanak 8.

Poslovnu dokumentaciju vaznu za poslovanje Skole je potrebno duvati na zakonom
propisan nacin.

Prilikom pohranjivanja i dostavljanja podataka na Sharepoint Skole nastavnici i
struCni suradnici mogu unositi izmjene samo u one dokumente za koje su dobili
ovlastenje ravnatelja.



Clanak 9.

Svi djelatnici Skole moraju potpisati izjavu o tajnosti podataka te se moraju
pridrzavati eti¢kih nacela pri koristenju IKT-a.

Svako nepridrzavanje pravila od strane zaposlenika i svako ponasanje koje nije u
skladu s Pravilnikom prijavijuje se ravnatelju Skole, a sankcionirat ¢e se temeljem
vazedih opéih akata Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreznoj
stranici www.cert.hr .
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Clanak 10.

Racunalna mreza je skupina od 2 ili viSe medusobno povezanih radunala. Racunala
u Skoli su povezana bezZicno i zicano. Skola koristi usluge tvrtke koja je zaduzena i
placena za odrzavanje navedene mrezne infrastrukture.

Racunalni otpad odvozi ovlastena tvrtka za prikupljanje elektroni¢kog otpada.

Racunala se bezi¢no spajaju na 5 beziénih pristupnih to¢aka. Pristupne totke su
smjestene u svakoj ucionici te u najvaznijim prostorima skole (zbornica, knjiznica,

_blagovaonica, soba logopeda, tavanska ucionica)).

Clanak 11.

Nastavnici se sa svojim privatnim ili Skolskim uredajima autentificiraju svojim
korisni¢kim podacima iz AAI@EduHr ili Office-365 sustava.

Za potrebe e-dnevnika te druge suvremene oblike rada nastavnici koriste tablete koje
su dobili na koristenje osim nastavnika na prakti¢noj nastavi i u odgojno-obrazovnim
skupinama koji koriste zajednicke laptope.

Nastavnici su se duzni na navedene uredaje u vlasnitvu Skole spajati iskljugivo
putem sluzbene adrese Office-365 sa zaporkom koju su dobili u Skoli.

Nastavnicima i drugim djelatnicima je strogo zabranjeno davati u€enicima i drugim
korisnicima vlastite zaporke i druge digitalne identitete.

Ukoliko nastavnici izgube lozinku duzni su zatraziti novu od administratora
zaduZenog za Sharepoint Skole.

Clanak 12.

Radéunala u Skoli su spojena zi¢anim ili beZiénim nadinom spajanja na mrezu.



Ziéano su spojena sva radunala u knjiznici, u€ionicama te u uredima. Sveukupno 24
raCunala su spojena na racunalnu mrezu zi¢anim putem.

U svim ucionicama i prostorijama Skole sukladno potrebama moguce je bezi¢no
spajanje.

Vecina racunala u Skoli posjeduje operativni sustav Windows 10 s instaliranim Office
2016 alatima. Nekoliko starijin prijenosnih ragunala i sva ra¢unala u informati¢koj
ucionici posjeduju Windows 7 operativni sustav s instaliranim Office 2010 alatima.

Postavke na racunalima koje koriste u¢enici su pode$ene na opéenite te je na svim
racunalima postavljeno da kod prijave u operativni sustav nema zaporke. Svi
operativni sustavi u Skoli su licencirani i besplatno preuzeti od Ministarstva
obrazovanja i znanosti.

Clanak 13.

Radunalnoj mrezi mogu pristupiti nastavnici, uenici i ostali djelatnici Skole. Nitko od
navedenih korisnika ne smije ometati i onemoguéavati rad skolske beZiéne mreze.

Pristup beziCnoj racunalnoj mrezi je zastiCen lozinkom koju nastavnici i zaposlenici
ne smiju davati uenicima i drugim osobama.

UCenici pristupaju bezi¢noj mrezi iskljucivo putem $kolskih laptopa i tableta u svrhu
_koristenja istih na nastavi.

Clanak 14.

UcCenici smiju koristiti ratunala samo uz dopustenje nastavnika. Pristup aplikacijama
i internetskim sadrzajima odreduje isklju¢ivo nastavnik.

UCenici ne smiju instalirati dodatne racunalne programe na radunala (igrice ili
nekakav drugi program) bez odobrenja administratora.

Clanak 15.

Nastavnici, djelatnici i u€enici koji koriste informati¢ku opremu moraju se pridrzavati
navedenih odredbi:

e ucionica moraju ostaviti uvijek na kraju onako kako su je zatekli

e racCunala se obavezno moraju ugasiti nakon uporabe

e U sluCaju kvara racunala obavijestiti knjizni¢arku ili ravnateljicu

e radna mjesta moraju ostati Cista i uredna (namjesteni tipkovnica, mi$, monitor,
stolica na svojem mjestu)

e prozore obavezno zatvoriti

e knjiznicu zakljucati.



Clanak 16.

Trenutno su sva raCunala podeSena da se za ulaz u operativni sustav ne koristi
zaporka.

U sluCaju da bude bilo potrebe za koristenjem korisnic¢ke zaporke u nastavku slijedi
smjernica za izradu; ne smije biti kraca od Sest (6) znakova, da ima kombinaciju
velikih/malih slova, da mora imati minimalno jedan broj i jedan poseban znak.

Clanak 17.

Nisu svi sadrzaji na Internetu primjereni za u€enike ili nastavu. Iz toga su razloga
odredeni sadrzaji nedostupni uenicima (filtrirani su). Odlukom Ministarstva znanosti i
obrazovanja sve osnovne i srednje Skole spojene su na CARNetovu mrezu i
automatski su uklju¢ene u sustav filtriranja nepocudnih sadrzaja.

Uc€enici su upoznati s informacijama o sustavu odnosno da je sustav podesen tako
da filtrira nepocudan sadrzaj, to im se posebno naglasava te se o istome educiraju.
Ucenici su stalno pod nadzorom te im je u potpunosti onemoguéeno zaobilazenje
sigurnosnih postavki racunalne opreme.

Clanak 18.

&

Ucenici mogu, ukoliko zatraze dobiti Elektronicki identitet u sustavu AAI@Edu.hr, a
nastavnici i Office 365 identitet. U€enici dobivaju elektronicki identitet koji im se daje
na Cuvanje i koristenje. U slu€aju da izgube svoj korisnic¢ki raéun, uéenik ili roditelj
obracaju se administratoru imenika Skole koji im daje novu lozinku

Ukoliko u&enik napusta Skolu njegov elektronicki identitet se brige. U&enicima
prestaju prava nad elektroni¢kim identitetom kada zavrse sa svojim $kolovanjem.

Nastavnicima i ostalom osoblju prestaju prava kada zavrSe sa svojim radnim vijekom
tj. odlaskom u mirovinu ili prestankom rada u $kolskom sustavu.

UCenici, nastavnici i ostali djelatnici moraju posebno voditi rauna o svojem
digitalnom identitetu koji su dobili iz sustava AAl@edu i Office-365 korisni¢kih
podataka. Svoje podatke moraju Cuvati.

Korisnici moraju voditi racuna da prilikom prijave na ona racunala i programe koji
zahtijevaju prijavu ne otkriju svoje podatke za prijavu. Isto tako nastavnici se prilikom
odlaska iz uCionice (kada ostavljaju ratunalo ukljuéeno) se obavezno moraju odjaviti
iz svih sustava u koje su se prijavili.



Clanak 19.
Ciljevi mjera informacijske sigurnosti koje se primjenjuju na radunalnu mrezu su:

e omogucavanje elektroni¢ke komunikacije

e neometano koristenje informacija koje su putem raunalne mreze dostupni
o zastita skolske ratunalne mreze

o zastita osjetljivih podataka Skole

Clanak 20.

Svaki pojedinac je odgovoran za svoje ponasanje u virtualnom svijetu te se prema
drugim korisnicima mora ponasati pristojno, ne vrijedati ih niti  objavljivati
neprimjerene sadrzaje.

Za svakog korisnika koji se susrece s Internetom nuzno je upoznavanje s osnovnim
pravilima ponasanja u takvoj komunikaciji i takvom okruzenju. To se jo$ naziva i
,internetskim bontonom®, a vrlo &est naziv je i ,Netiquette*“.

,Netiquette” je ustaljen popis pravila lijepog ponasanja u internetskoj komunikaciji i
preveden je na mnos$tvo jezika. Hrvatske stranice dostupne su na http://hr-
netiquette.org.

Skola je ovaj skup pravila uginila dostupnim svojim ucenicima, o tome ih podudava,
te primjenjuje vlastitu politiku u skladu s tim pravilima. Ovaj skup pravila je izvije$en
_ha panoima te je objavljen na mreznoj stranici Skole.

Clanak 21.

Prilikom koristenja i objavljivanja sadrZaja na Internetu, korisnici se moraju pridrzavati
sljedecih uputa:

e svi Korisnici moraju znati da su odgovorni za sve $to pisu, objavijuju ili
komentiraju na Internetu

e odgovorni Korisnici svojim potpisom stoje iza sadrzaja koji objave

e svaki korisnik mora dobro balansirati izmedu privatnih i $kolskih informacija
koje dijele s drugima

e korisnici moraju biti pazljivi koje podatke objavljuju na Internetu jer time utjeéu
na svoju sigurnost i zastitu svoje privatnosti

e postivati autorska prava tj. da tude radove ne smiju prikazivati kao svoje, niti
nedozvoljeno preuzimati tude radove s Interneta

e uravnoteziti vrijeme koristenja Interneta tj. umjerenosti u koristenju

a) Prilikom Kkoristenja elektronitke poste moramo se pridrzavati ovih uputa:



ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati da
elektroni¢ka posta na Internetu nije sigurna. Nemojte nikada staviti u e-mail
ono $to ne biste stavili na dopisnicu.

postujte viasni¢ka prava nad materijalima koje reproducirate. Skoro sve zemlje
imaju zakone o vlasni¢kim pravima.

ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj. Ako je to
bila osobna poruka upucena vama i vi je preusmjeravate grupi, zatrazite
dopustenje. Mozete ju kratiti i citirati samo dijelove od znadaja, ali naznadite
njezinog autora.

nikada ne Saljite “lance srece” elektronitkom postom. “Lanci srece” su
zabranjeni na Internetu. Pristup mrezi (ili servisu ili forumu) vam moze biti
uskracen.

olaksajte stvari primatelju. Mnogi programi za e-mail izbriSu podatke iz
zaglavljé koji sadrze adresu za odgovor. Da biste bili sigurni da ljudi znaju tko
ste, ukljuCite liniju ili dvije na kraju poruke s podacima za kontakt. Mozete
napraviti datoteku s kontaktnim podacima i uklju€ivati ga na kraj vasih poruka.
Neki programi to rade automatski.

budite oprezni prilikom slanja elektroni¢ke poste. Postoje adrese koje
predstavljaju grupu ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte
kome Saljete e-mail.

imajte na umu da je primatelj ljudsko bice, Cija se kultura, jezik i smisao za
humor mogu razlikovati od vasih. "
ne koristite iskljuCivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA
VICETE.

koristite smileye da naznadcite ton, ali koristite ih s mjerom. :-)

ne Saljite velike koli¢ine podataka ljudima koji ih nisu zatrazili.

b) Mailing liste, news grupe

Sva pravila za elektronic¢ku postu vrijede i ovdje.

¢itajte mailing liste i news grupe mijesec ili dva prije nego $to na njih nesto
posaljete.

ovo ¢e vam pomoci razumijeti pravila ponasanja grupe.

ne okrivljujte sistem administratora zbog ponasanja korisnika sistema.

poruke i Clanci trebaju biti kratki i u vezi s onim o &emu se raspravlja. Ne
skrecite s teme, suvislo se izrazavajte i ne Saljite poruke samo zato da bi
ukazali na tude greske u tipkanju ili pravopisu.

krivo predstavljanje nije dopusteno.



unaprijed provjerite je li oglasavanje dopusteno. Nezatrazene reklamne poruke
koje se ne tiCu teme rasprave e sigurno uzrokovati da dobijete mnogo ljutitih
odgovora.

sadrzaj poruke bi trebao prosirivati onu na koju se nadovezuje.

predstavijanje tudim imenom u news &lancima nije dopusteno. Od toga se

mozete zastiti koriStenjem softwarea koji generira “otisak prsta’ kao sto je
PGP.

¢) Forumi

@

ako postoje pravila foruma, obavezno ih procitajte in pridrzavajte ih se.
ako postoji FAQ lista (Cesto postavljana pitanja), obavezno je proditajte.
Mozda éete upravo tamo nadéi informaciju koju ste trazili.

aobro pregledajte forum i budite sigurni da zapoginjete raspravu u pravom
dijelu foruma.

prije nego li zapocnete temu, pretrazite forum i potrazite sliénu temu. Mozda

vec postoji rasprava poput one koju namjeravate zapoceti.

iz naslova mora biti jasno o kojoj se temi radi.

naslov teme mora biti kratak i jasan.

razmislite prije nego li napisete bilo $to. Morate imati valjan razlog za pisanje
poruke, a ona mora biti smislena.

pazljivo srocite svoju poruku. Neka bude $to jasnija i jednoznaéna.
Izbjegavajte nesporazume, koliko je to moguce.

pisite u prijateljskom tonu.

prije nego li posaljete poruku, provijerite jeste li sve napisali kako se htjeli.
kada nastavljate raspravu, procitajte sve prijasnje poruke kako bi bili sigurni da
necete dodati informaciju koja ve¢ postoji.

uvijek nastojite postivati temu.

ne Kkoristite iskljuivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA

VICETE

kod odgovora (reply), citirajte poruku na koju odgovarate.

ukoliko je poruka na koju odgovarate dugacka, citirajte samo bitne dijelove.
privatnih razgovori na javnom dijelu foruma nisu pozeljni. Za njih, koristite
privatne poruke, ukoliko postoje, ili e-mail.

nastojite da vasi potpisi budu $to kraéi i neupadljivi.
nastojite ne stavljati slike u potpise.

nikako nemojte otkrivati svoje osobne podatke, adresu, ime $kole, telefonske
brojeve i slicno preko Interneta (na servisima poput Facebooka, Twitera, chat
sobe...).

Pravila sigurnog ponasanjana Internetu su:

osobne informacije na Internetu se nikad ne smiju odavati.



e zaporka je tajna i nikad se ne smije nikome redi.

e ne odgovarajte na zlonamjerne ili prijetece poruke!

e treba pomodi prijateljima koji su zlostavljani preko Interneta tako da se to ne
prikriva | da se odmah obavijeste odrasli.

e provijeriti je li Facebook profil skriven za osobe koji nam nisu ‘prijatelji’. Treba
dobro razmisliti o ljudima koji se primaju za ,prijatelje”.

e potrebno je biti oprezan s izborom fotografija koje se objavljuju na drustvenim
mrezama.

Clanak 22.

Autorska prava na online dokumentima najes€e se definiraju s tzv. Creative
Commons (CC) licencama (viSe na : https://creativecommons.org/licenses/?lang=hr)
Creative Commons licence jesu skup autorsko-pravnih licenci pravovaljanih u
¢itavom svijetu. Svaka od licenci pomaze autorima da zadrZe svoja autorska prava, a
drugima dopuste da umnozavaju, distribuiraju i na neke druge nacine koriste njihova
djela. Svaka Creative Commons licenca osigurava davateljima licence i da ih se
prizna i oznaci kao autore djela.

Nastavnici, ucenici i ostali djelatnici se poticu da potpisuju materijale koji su sami
izradili koristeéi neku licencu te da postuju tude radove. Nipoéto ne smiju tude radove
predstavijati kao svoje, preuzimati zasluge za tude radove, niti je dozvoljeno primati
tude radove s Interneta.

_Koristenje tudih radova s Interneta mora biti citirano, obavezno navodeéi autora
koristenih materijala te izvor informacije (poveznica i datum preuzimanja).

Racunalni programi su takoder zasti¢eni zakonom kao i jezi¢na djela. Najéesce su
zasti¢eni samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su
uklju¢eni naravno i on-line programi odnosno web aplikacije.

Kod mreznih mjesta moguée je posebno zastititi samo objavljeni sadrzaj, a moguce
je zastititi i elemente koji se odnose na samo mrezno mjesto i djelo su dizajnera ifili
tvrtke/osobe koja je izradila samo mrezno mjesto.

Clanak 23.

Prednost digitalnog sadrzaja je da se ne unistava ili mu se ne umanjuje kvaliteta s
brojem kopiranja. Ipak, bas zbog tog vida potrebno je biti vrio oprezan s koriStenjem
digitalnih materijala, a jo$ vise s njihovim dijeljenjem. Naime, dijeljenje datoteka,
samo po sebi, nije nelegalno. U slucaju da je datoteka proizvod pojedinca, pojedinac
je moze bez problema podijeliti s drugima na razliite na€ine. Pritom je, dakako,
uputno zastititi djelo nekom vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jeste kopiranje ili preuzimanje autorski
zasticenog materijala poput e-knjige, glazbe ili pak videosadrzaja. Mnogi online
servisi danas omogucuju preuzimanje glazbenih albuma, pjesama, videosadrzaja ili



pak e-knjiga na nelegalan nacin. Primjer su klijenti (npr. Torrent) koji omogucuju
dijelienje sadrzaja izmedu racunala pa se tako dijele najéesée nelegalno nabavljeni
videosadrzaji te glazbeni sadrzaji, klju¢evi za koristenje razli¢itih aplikacija i drugi
digitalni sadrzaji koji su zasti¢eni autorskim pravima, gdje je izri¢ito zabranjeno
daljnje distribuiranje i umnozavanje bez dozvole autora ili bez pla¢anja naknade.

Postoje i razliciti oblici mreznog servisa koji omoguéuiju registraciju korisnika za vrlo
nisku mjesecnu pretplatu te nude preuzimanje gotovo neograniéene koli¢ine
digitalnog sadrzaja koji je zasticen autorskim pravom, no to je takoder nelegalno.

U Skoli se izrigito zabranjuje nelegalno kopiranje ili preuzimanje autorski zastiCenog
materijala.

Clanak 24.

Racunalna mreza je postavljena tako da u potpunosti onemogucéava P2P (peer to
peer) protokole i filtrira mrezne stranice koje sadrze P2P datoteke. U potpunosti je
onemoguceno koritenje popularno zvanih Torrenata.

Obaveze ustanove su:

1. U€enike i nastavnike poduditi o autorskom pravu i intelektualnom vlasnistvu.

2. Ucenike i nastavnike poduciti i usmjeriti na koristenje licenci za zastitu autorskog
prava | intelektualnog vlasnistva. Mogu se  Kkoristiti materijali s
https://creativecommons.org/licenses/?lang=hr

3. Ucenike i nastavnike poduciti o nadinima nelegalnog dijeljenja datoteka i servisima
koji to omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju registraciju
-fplaéanje vrlo niske Clanarine za neograniceno preuzimanije digitalnog sadrzaja i sl.
4. Ucenike i nastavnike informirati o moguc¢im posljedicama nelegalnog koristenja,
dijelienja i umnazanja autorski zasti¢enih materijala.

Clanak 25.

Internetsko nasilje se definira kao namjerno i opetovano nanosenje stete koristenjem
racunala, mobitela i drugih elektroni¢kih uredaja. Nasilje preko Interneta, poznato kao
cyberbullying, opdi je pojam za svaku komunikacijsku aktivnost cyber tehnologijom
koja se moze smatrati Stetnom kako za pojedinca, tako i za opée dobro.

Postoje razli¢iti oblici internetskog zlostavljanja:

- nastavljanja slanja e-poste usprkos tome $to netko viSe ne Zeli komunicirati s
posiljateljem

- nasilje mobitelom

- nasilje na chatu

- nasilje na forumu

- nasilje na blogu

- nasilje na web servisima (drustvene mreze)

- svi ostali oblici nasilja preko Interneta

- otkrivanje osobnih podataka zrtve na mreZnim stranicama ili forumima



- lazno predstavljanje Zrtve na Internetu
- slanje prijetecih poruka zrtvi koristeéi razliCite internetske servise (poput Facebooka,
Skypea i drugih drustvenih mreza)
- postavljanje internetske ankete o zrtvi
- slanje virusa na e-mail ili mobitel
- slanje uznemirujucih fotografija putem e-maila, MMS-a ili drugih komunikacijskih
alata.
Clanak 26.

Nasilje u Skolama postao je sve veéi problem tijekom nekoliko posljednjih godina, a
buduéi da sve viSe djece Koristi Internet i mobilne telefone za komuniciranje,
internetsko nasilje ,cyberbullying” je postalo velik problem.

Skola ¢ée prilikom rjeSavanja problema internetskog zlostavljanja Koristiti sve
raspolozive oblike individualne i grupne pomodéi i podrske. U tezim slucajevima
zlostavljanja koji ukljuuju ozbiljne prijetnje prema drugim uéenicima, a rezultiraju
time da zrtva vise ne zeli i¢i u Skolu ili pak ako se nasilje nastavi unato¢ prethodno
poduzetim mjerama savjetovanja, pomodi i podrske potrebno je izre¢i pedagosku
mjeru sukladno vazecim pravilnicima.

Svi oblici nasilnickog ponasanja u $koli su nedopusteni i disciplinski ¢e odgovarati svi
oni za koje se utvrdi da provode takve aktivnosti.

Edukacija o neprihvatljivom ponaSanju provode se kroz predmete koji Kkoriste
tehnologiju ili Sat razrednika te su pravila o prihvatlivom ponasanju i koristenju

_4ehnologije vidijiva i u prostorijama Skole.

Stru¢na sluzba Skole provodit ¢e savjetodavni rad s ucenicima koji provode razne
oblike uznemiravanja, a kroz strategiju ¢e se provesti i preventivnhe mjere suzbijanja
nasilja.

Skola ée:

1. Poduciti ucenike i nastavnike o mogucim oblicima internetskog nasilja i o tome
kako prepoznati internetsko nasilje.

2. Jasno istaknuti prihvatljiva pravila ponasanja te u¢enike i nastavnike podugiti kroz
predmete koji koriste tehnologiju

3. lzraditi strategiju odgovora na internetsko nasilje

4. Obiljezavati Dane sigurnog koristenja Interneta i suzbijanja nasilja kroz kreativne

radove
Clanak 27.

S ciliem unaprjedenja suradnje s roditeljima predvideno je povecano sudjelovanje
roditelja u Skolskim aktivnostima u podruéju IKT tehnologije. Poveéana uklju¢enost
roditelja utjecat ¢e na poveéanu motivaciju u¢enika, postizanje boljeg uspjeha u skoli,
stvaranje bolje komunikacije izmedu Skole i roditelja, poboljsat ¢e roditeljske
kompetencije, nastavnicima omoguciti bolje poznavanje ucenika, povecavanje
kvalitete rada $kole i povecéanje ugleda skole u lokalnoj zajednici.



Roditelji ¢e navedene ciljeve razvijati kroz sudjelovanje na sastancima, individualnim
razgovorima, razrednim projektima, Skolskim projektima, edukacijama za roditelje o
sigurnosti na Internetu, koristenju e-dnevnika i sl., izvannastavnim aktivnostima.

Clanak 28.

Kucnim redom 8kole propisano je da je zabranjeno koritenje mobitela za vrijeme
nastave.

U slucaju prekrsaja nastavnik ima pravo oduzeti u¢eniku mobitel i pohraniti ga kod
pedagoga ili kod ravnatelja Skole. Mobitel, mozZe preuzeti iskljucivo uéenikov roditel; ili
skrbnik.

UCenici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor) postujuéi
odredbe Pravilnika i Kuénog reda.

Ucenici mogu iznimno koristiti mobitele za vrijeme nastave kao nastavno pomagalo u
dogovoru s predmetnim nastavnikom. Svaka upotreba tehnologije u ucionici mora
imati unaprijed zadanu svrhu, koja opravdava koristenje tehnologije.

Clanak 29.

Jedan od popularnih oblika nasilia medu vrénjacima koji donosi moderno doba
tehnologije je i nasilje putem mobitela. Ukljuéuje bilo kakav oblik poruke zbog koje se
psoba osjeca neugodno ili joj se tako prijeti — moze biti tekstualna, videoporuka,
“fotografija, poziv — odnosno bilo kakva visestruko slana poruka kojoj je cilj uvrijediti,
zaprijetiti, nanijeti bilo kakvu Stetu vlasniku mobilnog telefona. :

Skola je duzna upoznati uéenika s posljedicama zlouporabe mobitela te da je svaki
oblik nasilja kaznjiv zakonom.

Ukoliko Skola ima saznanja o bilo kojem obliku nasilja postupit ¢e sukladno
odredbama zakona te u suradnji s nadleznim institucijama i tijelima pokrenuti
postupak radi zastite prava ucenika.

Nastavnici i stru¢ni suradnici su duzni postupati po odredbama ,Plana postupanja u
sluéaju nasilja nad mladima*“ prihvaéenog od strane Nastavniékog vijeéa Skole od 2.
studenog 2016.

Clanak 30.

Skola ¢ée kroz roditeljske sastanke informirati roditelje o koristenju mobitela:

e naglasitiim da budu pazljivi kome daju broj mobitela.
e neka pazljivo koriste neku od chat usluga preko mobitela.
e ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.



@

ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrzaja poruke
osjecaju lose ili neugodno.

objasniti djeci kako Sala moze lako od smije$ne postati uvredljivom, i to da,
ako su ljuti, mogu uciniti nesto zbog ¢ega poslije mogu pozaliti. Istaknite im da
budu pazljivi kad $alju poruke drugima.

potaknite ih da se prije slanja poruke zapitaju moze li ona uvrijediti ili na bilo
koji nacin nastetiti primatelju?

postaviti pravilo prema kojem nije dopusteno slati fotografije ili videozapise
drugih ljudi bez njihova dopustenja, kao ni slati sadrZaje koji mogu uvrijediti
druge ljude.

ako dijete dobije neprimjerenu poruku, poziv ili je izlozeno nasilju, dajte mu
podrsku i potaknite ga da odmah razgovara s vama ili nekom drugom
odraslom osobom u koju ima povjerenja (poput nastavnika ili $kolskog
suradnika), kako se problem ne bi pogorsao.

ako je rijeC o ozbiljnijim oblicima nasilja, osobito zastrasujuéim prijetnjama,
razmislite tome da sve prijavite policiji. U takvim slu€ajevima dobro je saduvati
poruke u mobitelu, ili negdje drugdje zapisati podatke o datumu, vremenu i
sadrzaju poruke ili poziva.

mobilni telefoni sve viSe imaju potpuni pristup Internetu i djeca i mladi koriste
fiksne internetske veze kao i mobitele za pretraZivanje Interneta. Stoga, iste
sigurnosne mjere za koristenje Interneta postaju vazne i za koristenje mobilnih
telefona (zastita osobnih podataka, izbjegavanje Stetnih sadrzaja, zastita
potrosaca, ovisnost o racunalnim igrama, i sli¢no).

Svi izrazi koji se u ovom Pravilniku koriste u muskom rodu neutralni su te se odnose i
na muske i na zenske osobe.

Ovaj Pravilnik stupa na snagu danom dono$enja na sjednici Skolskog odbora
odrzanoj 11. travnja 2018.

KLASA: 003-05-01/18-1
URBROJ: 251-264/18-1-01
U Zagrebu, 11. travnja 2018.

Predsjednica Skolskog odbora:

Danijela Pavici¢-Spevec, prof.
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